 Аннотация  рук.  проекта (инф. бюллетень):  декабрь 2010г.
Общесистемные  информационные  технологии  и  сети  на  "ИЦ"
          В  ОАО "ИЦ" ("ИЦ" -  в  составе  ХОЛДИНГа)  комплексная/ корпоративная  информационная  система  (КИС)  концептуально  строится  как  интегрированная  трехконтурная  система  управления:  1-й  контур -  ERP- система  (управление  на  уровне  бизнес - процессов),    2-й  контур -  MES- система  (управление  на  уровне  производственных  процессов),   3-й  контур -   SCADA- системы  (управление  технологическими  процессами  в  реальном  времени);  инженерная/ технологическая  база  знаний  (PDM) -  за  счет  внедрения  CAD/ CAE- систем  (+  общий  документооборот, - WF).  Аппаратное  обеспечение -  информационные  сети (локальные,  Internet),  сервера,  компьютеры (ПК) - LAN/ WAN.   

          Проект  по  внедрению  КИС  на  предприятии  был  начат  в  ноябре  2004г.
   
          На  октябрь 2010г.  в  рамках  проекта  КИС
  внедрены  следующие  общесистемные  и  сетевые  решения.
          Кратко  (спецификация),  по  датам  внедрения:  

1  фрагмент  КИС  в  части  апп. обеспечения  (ВОЛС):  1-я  очередь.        Акт  от  29.09.06г. 

2  LAN/ВОЛС/DWL-  "Распределенная  информационная  сеть".                Акт  от  24.01.07г.

3  распределенная  сеть  предприятия  (на базе ВОЛС):  2-я  очередь.        Акт  от  31.08.07г.
4  3-я  очередь  информационной  сети  (ВОЛС-3) …….…………………   Акт  от  26.08.08г. 

5  Лицензионное ПО на всех серверах (100% в серверной) ………….…..   Акт  от  26.08.08г.
6  2-я очередь системы безопасности LAN (PPPoE) …………..…………... Акт  от  30.09.08г.  

7  ВОЛС  для  Internet  (“последняя  миля”) …………………………..…..    Акт  от  24.03.09г.
8  корпоративная  антивирусная  защита  сети ……………………………   Акт  от  27.03.09г. 

9  распределенная  серверная (10 узлов: “Ноу-Хау”) ……………………….Без  акта  (2010г.)
          Подробнее  по  направлениям  (с  2005г.):
          ОБЩЕСИСТЕМНОЕ
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          1  1-я  очередь  волоконно  оптической  сети  (ВОЛС),  реализованная  по  смешанной  технологии  {("опорное  кольцо" + "звезда")/ "лучи"},  обеспечивающая  резервирование и  масштабирование.  Реализована  на  SMF.  "Опорное  кольцо"  -  на  16-ти  жильном  SMF  (8 каналов),  на  кольце  -  6  опорных  узлов  (1 ОГЭ,  2 ЦЗЛ,  3 цех "Обжиг",  4 быт. помещ. "Обжиг",  5 котельная,  6 ПТО),  скорость  в  кольце  -  1  Mbps.  От  узлов  в  кольце -   прокладка  SMF - линий  ("звезда"):  в  1-й  очереди  реализовано  подключение  7 ОГМ,  8 КИПиА,  9 Шламбассейны,  -  100 Mbps.  Кроме  того,  от  серверной -  к  каждому  узлу  на  кольце, -  реализованы  прямые  SMF- линии  ("лучи").    29.09.06г.
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          2  2-я  очередь  территориально - распределенной  сети  предприятия  на  базе  волоконно - оптических  линий  связи  (ВОЛС).  Завершающий  этап  внедрения (см.  п. 1):  реализация  опорной  магистрали  на  одномодовом  волокне  (SMF),  16 жил/ 8 каналов,  100 Mbps,  альтернативный  режим  подключения  к  одному  из  2-х  узлов  опорного  кольца  ВОЛС 1000/ 100 Mbps  (в  помещен.  СРМ-25/ ц. "Обжиг",  и  ЦЗЛ).  С  подключением  в  сеть  через  опорную  магистраль:  18 Склад №4,  19 Компрессорная,  20 ж.д. погрузка,  21 цех "Помол",  22 цех "Сырьевой",  23 Диспетчерская гаража,  а  также  с  прямым  подключением  в  сеть  через  радиальные   линии  от  узлов  опорного  кольца  ВОЛС:  24 ж.д. весы",  25 Автогараж.    31.08.07г. 
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          3  3-я  очередь  территориально – распределенной  сети  в  «южной зоне»  территории    предприятия.  Сеть  выполнена  на  базе  волоконно – оптической  линии  связи (ВОЛС),  по  технологии, отработанной  при  внедрении  1-й  и  2-й  очередей  сети  (акты  внедрения  от   29.09.06г.,   24.01.07г.,   31.08.07г.)  (SMF/16/1Gbps-100Mbps/ 6-ти  кратное  резервирование:  2 «квази кольца» + встречные  лучи  в  каждый  узел).  В  3-й  очереди  ВОЛС- сетью  охвачены  объекты:  Аспирация,  «Художник»,  Склад № 3 (взамен радиоканала),   РСУ,  Входные  ж.д. весы (сырье),  «Подстанция» (взамен RS485).  Подтверждается  завершение  создания  базовой информационной  сети  предприятия (31 объект  в  сети),  более  10-ти  серверов,  более  250-ти  компьютеров  в  сети, более  270-ти  пользователей  в сети,  скорость  1Gbps/ 100Mbps.  26.08.08г.
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          4  Распределенная  информационная  сеть  "ИЦ"  за  пределами  ее  территории  и  к  другим  юридическим  лицам",  как   комплексное  решение  по  построению  LAN,  реализованное  к  "Карьер  Ч…",  "И…  городская  котельная",   к  узлу  УТО  на  ж.д. вокзале  и  др.  (технологии: ВОЛС + shDSL + радиоканал  + VLAN + общий  сервер/Soft 1C ["Карьер"] + раздельные  сервера/общий  Internet ["Котельная"]).  Объекты  в  сети  №№  9 - 17.  Автоматически  обновляемая  «электронная  карта»  сети  (с  информацией  о  ее  состоянии).  24.01.07г. 

          5  Волоконно - оптическая  линия  связи  до поставщика  услуг  связи  и  Internet

– ОАО «Сибирьтелеком».  Волоконно - оптическая линия связи (ВОЛС), связывающая предприятие и поставщика услуг связи и Internet –  «Сибирьтелеком»,  реализована  на  SMF (кабель 8 волокон)  и  активном  сетевом  оборудовании  OlenCom.  Обеспечивает  подключение  к  Internet  на  скорости 100 Mbps (действовавший канал - не  более  2 Mbps).  Протяженность  ВОЛС  2 км.  Канал  обеспечивает лучшее  качество  Internet (скорость,  надежность),  и создает  технический  задел  для  внедрения  видеоконференцсвязи  в  рамках  холдинга  (перспективный  проект ОИТ).  Оставшиеся  свободные  волокна  ВОЛС  возможно  использовать  для  цифровой  телефонии (перспективный  проект  КИПиА).   24.03.2009.
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[image: image6.emf]6  Установлено и  введено  в  промышленную  эксплуатацию  лицензионное  программное обеспечение (ПО)  на  всех  имеющихся  серверах (100%  лицензионный  Soft  в серверной).   Состав  установленного  ПО:
· доп. лиценз. Win. Server CAL 2003 -     250 шт.

· WinRAR Standard Licence- для юр лиц-    5 шт.

· MS Windows Svr STD 2003 R2 Russian -   8 шт.

· Office Professional Plus 2007 Russian -        5 шт.

· Win. Terminal Srv CAL 2003 WinNT -      50 шт.

· SOL Srv Standard Edtn 2005 -                      2 шт.

· SQL CAL 2005 Russ  OLP NL User -      100 шт.

· Citnx Presentation Server Adv. Edition -    50 шт.

· Acronis True Image 9.1 Server for Win. -   10 шт.

Подтверждается выполнение распоряжения РАТМ №27 от 04.05.2005, прот. №39 от 17.03.2006    (1-й этап: «серверная»),  договора от 19.10.2007.      26.08.08г.
[image: image7.jpg]


7  2-я очередь системы безопасности LAN (внедренные решения LAN имели типовую защиту информации (1-я очередь), основанную  на  парольной  системе  доступа,  VPN,  FireWall,  Proxy,  PGP,  VLAN,  DMZ),   использующая  технологию  PPPoE:

· Подключение клиентов к LAN (прот. PPPoE для лок., PPTP и OPENVPN - для удаленных).

· Передача по LAN:  фильтрации сетевого трафика (Iptables), + технология VLAN.
· Доступ к инф. на основе принадлежности к группам доступа (определяются IP адресами).
· Доступ  к серверам – по правилам  для групп.

· Сетевой обмен между группами запрещен, кроме  СБ  и  администраторов.

· Для  обеспеч. отказоустойчивости - 2 сервера (основной  и  резервный),  с  возможностью переключ.  за 1 мин. Параметры защищенной LAN:  доменов – 1 шт., серверов – 8 шт.,  ПК – 200 шт.,  активного сетевого оборудования – 40 шт., виртуальных сетей (VLAN) – 20 шт.    30.09.08г.
[image: image8.jpg]


          8  Корпоративная информационная защита сети от вирусных атак.  Защита  на базе ПО Dr.Web(R) Enterprise Suite,  защищает от вирусов  все (100%) компьютеры, ноутбуки и сервера сети «ИЦ» в домене «IC», в т.ч. серверов – 8 шт., ПК – 243 шт. Обновление антивирусных баз на антивирусном сервере - централизовано 1 раз в сутки, на серверах и ПК обновление  с антивирусного сервера при подключении к сети домена «IC». На  3-х серверах и на всех клиентских ПК работают файловые мониторы, сканирующие в реальном времени, на остальных 5-ти серверах -  сканирование 1 раз в сутки.   27.03.2009.
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          9  Распределенная  серверная.  Проект «Распределенная серверная» (РС) состоит из 10 узлов {U1-U10} в территориально - распределенной сети (ВОЛС) «ИЦ».  Из 10-ти узлов РС – 8 узлов {U1-U8} имеют серверы, которые обслуживают «своих» тематически объединенных пользователей, а также связаны информационными потоками с центральной серверной (и через нее с Internet);  2 узла {U9, U10} – представляют коммутационные узлы и имеют инфраструктуру, позволяющую подключать сервера и хранилища. Центральная серверная S1 (размещена в U1) в базовом варианте имеет 8 серверов {C1-C8}. В рамках РС реализована резервная серверная S1р, полностью обеспечивающая функционал S1, при этом, количество серверов  – по 8 шт.:  S1={С1-С8}; S1р={С1-С8}.  S1р  обеспечивает хранение обновляемых раз в сутки архивов всех БД и «горячее» резервирование контроллера домена (остальные серверы в «холодном» резерве).  S1р размещена в узле U9 (может быть размещена без перенастройки в любом из узлов {U5, U6, U7, U9, U10}).  Без  акта …

                                                                                                                                       Зам. фин.  директора  по  ИТ   (IT- Director),  
                                                                                                                                      рук.  проектов  КИС   ОАО «ИЦ»   (с  2004г.),   

                                                                                                                                    к.т.н.,  с.н.с. (доцент НГТУ), -   А.Г. Киселев

                                                                             Новосибирск - Искитим,   ноябрь  2010г.                             
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    Приложение А
Рисунок А.1 -  Структура  сети  "ИЦ" (июнь 2010г.):  синим - ВОЛС;  цифры в синих кругах – количество ПК (всего  123 + 145 + 102 («дочки») = 370 ПК);  красные круги - ПК SCADA.   
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Рисунок А.2 -  Структура  распределенной  серверной  "ИЦ" (июнь 2010г.): в  черных кругах - номера узлов  с  серверами;   узел номер 11 -  сервер «самовывоза» (акт  ввода  от  2.06.10).  
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          Список  основных  работ  Киселева А.Г.  по  тематике  ИТ  с  2009г.
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� Постановка  задачи,  концепция  КИС,  руководитель  ИТ- проектов -  Киселев А.Г.


� Формат  КИС  в  концепции   рук. ИТ- проектов. 


� В  части  других  тематических  направлений  КИС  -  см.  отдельную  аннотацию  (информационный  бюллетень)  руководителя  ИТ- проектов.
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